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Проблема
В наше время компьютеры оказывают человеку неоценимую помощь. Каждый второй человек в мире имеет компьютер, а каждый третий имеет выход в глобальную сеть INTERNET. Но все люди сталкиваются с такой проблемой, как компьютерный вирус. Он может испортить компьютер. Как избавиться от вируса? Как защитить себя от них? Это волнует многих, в том числе и нас.

Актуальность

В наше время данная тема очень актуальна. Большое количество компьютеров подвергаются атакам компьютерных вирусов. Не все знают, что делать при встрече с вирусами и как себя защитить от них. Большинство антивирусного программного обеспечения является коммерческим, поэтому мы хотим представить в нашей работе сайты бесплатного антивирусного обеспечения.
Цели
Целью данной работы является создание страницы на сайте лицея №49, которая будет доступна для всех учащихся нашей школы и других посетителей сайта. Страница будет посвящена описанию и классификации наиболее известных компьютерных вирусов, а также программ по обнаружению и борьбе с этими вирусами.
Задачи
Задачей нашей работы является донесение до пользователей ПК информации о вредоносных программах и о способах борьбы с ними.
1. История вредоносных программ
Мнений по поводу рождения первого компьютерного вируса очень много. Нам доподлинно известно только одно: на машине Чарльза Бэббиджа, считающегося изобретателем первого компьютера, вирусов не было, а на Univax 1108 и IBM 360/370 в середине 1970-х годов они уже были. 
Несмотря на это, сама идея компьютерных вирусов появилась значительно раньше. Отправной точкой можно считать труды Джона фон Неймана по изучению самовоспроизводящихся математических автоматов. Эти труды стали известны в 1940-х годах. А в 1951 г. знаменитый ученый предложил метод, который демонстрировал возможность создания таких автоматов. Позднее, в 1959 г., журнал "Scientific American" опубликовал статью Л.С. Пенроуза, которая также была посвящена самовоспроизводящимся механическим структурам. В отличие от ранее известных работ, здесь была описана простейшая двумерная модель подобных структур, способных к активации, размножению, мутациям, захвату. Позднее, по следам этой статьи другой ученый - Ф.Ж. Шталь - реализовал модель на практике с помощью машинного кода на IBM 650.
Необходимо отметить, что с самого начала эти исследования были направлены отнюдь не на создание теоретической основы для будущего развития компьютерных вирусов. Наоборот, ученые стремились усовершенствовать мир, сделать его более приспособленным для жизни человека. Ведь именно эти труды легли в основу многих более поздних работ по робототехнике и искусственному интеллекту. И в том, что последующие поколения злоупотребили плодами технического прогресса, нет вины этих замечательных ученых.
   В 1962 г. инженеры из американской компании Bell Telephone Laboratories - В.А. Высотский, Г.Д. Макилрой и Роберт Моррис - создали игру "Дарвин". Игра предполагала присутствие в памяти вычислительной машины так называемого супервизора, определявшего правила и порядок борьбы между собой программ-соперников, создававшихся игроками. Программы имели функции исследования пространства, размножения и уничтожения. Смысл игры заключался в удалении всех копий программы противника и захвате поля битвы.

   На этом теоретические исследования ученых и безобидные упражнения инженеров ушли в тень, и совсем скоро мир узнал, что теория саморазмножающихся структур с не меньшим успехом может быть применена и в несколько иных целях. 
2. Вредоносные  программы

Вредоносная программа - программа для ЭВМ, заведомо приводящая к несанкционированному уничтожению, блокированию, модификации либо копированию информации, нарушению работы ЭВМ, системы ЭВМ или их сети. 

На практике вредоносными программами признаются компьютерные вирусы, черви, троянские программы, руткиты, эксплоиты уязвимостей, spyware-программы, а также некоторые программные инструменты для взлома.

3. Разновидности компьютерных вирусов
        Каждая конкретная разновидность вируса может заражать только один или два типа файлов. Чаще всего встречаются вирусы, заражающие исполнимые файлы. Некоторые вирусы заражают и файлы, и загрузочные области дисков. Вирусы, заражающие драйверы устройств, встречаются крайне редко, обычно такие вирусы умеют заражать и исполнимые файлы. 

            В последнее время получили распространение вирусы нового типа - вирусы, имеющие файловую систему на диске. Эти вирусы обычно называются DIR. Такие вирусы прячут свое тело в некоторый участок диска (обычно - в последний кластер диска) и помечают его в таблице размещения файлов (FAT) как конец файла. 

     Загрузочные вирусы — инфицируют загрузочные секторы жестких дисков и дискет. 

     Файловые вирусы — заражают файлы. Эта группа в свою очередь подразделяется на вирусы, инфицирующие исполняемые файлы (сом-, ехе-вирусы) ; файлы данных (макровирусы) ; вирусы-спутники, использующие имена других программ; вирусы семейства Dir, использующие информацию о файловой структуре. Причем два последних типа вообще не модифицируют файлы на диске. 

     Загрузочно-файловые вирусы способны поражать как код загрузочных секторов, так и код файлов. 

    Вирусы делятся также на резидентные и нерезидентные — первые при получении управления загружаются в память и могут действовать, в отличие от нерезидентных, не только во время работы зараженного файла. 

    В последнее время все большее распространение получают полиморфные вирусы, шифрующие свое тело и поэтому не имеющие неизменного набора символов, т.е. сигнатуры. Их появление поставило перед разработчиками антивирусов проблему создания совершенно нового алгоритма работы. 

    Stealth-вирусы фальсифицируют информацию, читаемую с диска, так, что активная программа получает неверные данные. Вирус перехватывает вектор прерывания int 13h и поставляет читающей программе ложную информацию, которая показывает, что на диске "все в порядке". Эта технология используется как в файловых, так и загрузочных вирусах. 

    Рeтровирусами называются обычные файловые вирусы, которые пытаются заразить антивирусные программы, уничтожая их или делая неработоспособными. Поэтому практически все антивирусы в первую очередь сверяют свои собственные размер и контрольную сумму. 

    Multipartition-вирусы могут поражать одновременно исполняемые файлы, boot-сектор, MBR, FAT и директории. Такие вирусы — одни из наиболее опасных. 

Троя́нская програ́мма — разновидность компьютерных программ, которые «претендуют» на то, что выполняют некоторую определенную функцию, в действительности же работают совершенно иначе. Некоторые троянцы изначально спроектированы так, чтобы вводить пользователя в заблуждение: к примеру, программа имитирует другое приложение (игру, текстовый редактор, программу инсталяции), а на самом деле выполняет некие несанкционированные пользователем действия: удаление, модификацию информации, сбор и пересылку информации третьим лицам, передача управления компьютером удаленному пользователю. Либо в качестве троянца может быть использована штатная программа: некое лицо помещает для скачивания под видом «полезной» программы или обновлений программу форматирования дисков и командный файл, который запускает её с необходимыми параметрами. Свое название этот класс программ получил в честь «троянского коня».
В данную категорию входят программы, осуществляющие различные несанкционированные пользователем действия: сбор информации и ее передачу злоумышленнику, ее разрушение или злонамеренную модификацию, нарушение работоспособности компьютера, использование ресурсов компьютера в неблаговидных целях.

Отдельного рассмотрения требуют такие классы программ, как Trojan-Dropper и Trojan-Downloader. Конечные цели у них абсолютно идентичны — установка на компьютер другой вредоносной программы, которая может быть как червем, так и «троянцем». Отличается только принцип их действия. «Дропперы» могут содержать в себе уже известную вредоносную программу или наоборот — устанавливать новую ее версию. Также «дропперы» могут устанавливать не одну, а сразу несколько вредоносных программ, принципиально отличающихся по поведению и даже написанных разными людьми.

Фактически «дропперы» являются своеобразными архивами, внутрь которых может быть помещено все что угодно. Очень часто они применяются для установки в систему уже известных «троянцев», поскольку написать «дроппер» гораздо проще, чем переписывать «троянца», пытаясь сделать его недетектируемым для антивируса. Весьма значительную часть «дропперов» составляют их реализации на скрипт-языках VBS и JS, что объясняется сравнительной простотой программирования на них и универсальностью подобных программ.

«Даунлоадеры», или «загрузчики», активно используются вирусописателями как по причинам, описанным выше для «дропперов» (скрытая установка уже известных троянцев), так и по причине их меньшего по сравнению с «дропперами» размера, а также благодаря возможности обновлять устанавливаемые троянские программы. Здесь также выделяется группа программ на скрипт-языках, причем, как правило, использующих различные уязвимости в Internet Explorer.

Интересное явление представляет собой вышедший из строя вирус — как результат порчи реального вируса либо просто плохого программирования со стороны вирусописателей. Такой вирус практически ничего не делает — или "зависает" при выполнении, или оказывается не в состоянии заражать файлы. Иногда происходит обратный процесс — вирус выполняет непредусмотренные действия, которые ведут к порче информации. Что поделаешь, среди авторов вирусов нередко встречаются слабые программисты. 
4. Первые вирусные эпидемии

К 1987 году  получили широкое распространение сравнительно дешевые компьютеры IBM PC, что привело к резкому увеличению масштаба заражения компьютерными вирусами. Именно в 1987 вспыхнули крупные эпидемии компьютерных вирусов.

Brain

Первая эпидемия 1987 была вызвана вирусом Brain (также известен как Пакистанский вирус), который был разработан братьями Амджатом и Базитом Алви (Amdjat и Basit Faroog Alvi) в 1986 и был обнаружен летом 1987. По данным McAfee, вирус заразил только в США более 18 тысяч компьютеров. Программа должна была наказать местных пиратов, ворующих программное обеспечение у их фирмы. В программке значились имена, адрес и телефоны братьев. Однако неожиданно для всех The Brain вышел за границы Пакистана и заразил сотни компьютеров по всему миру. Вирус Brain являлся также и первым стелс-вирусом — при попытке чтения зараженного сектора он «подставлял» его незараженный оригинал.

Вторая эпидемия, берущая начало в Лехайском университете (США), разразилась в ноябре 1987. В течение нескольких дней этот вирус уничтожил содержимое нескольких сот дискет из библиотеки вычислительного центра университета и личных дискет студентов. За время эпидемии вирусом было заражено около четырех тысяч компьютеров.

Последняя вирусная эпидемия разразилась перед самым Новым годом, 30 декабря 1987. Её вызвал вирус, обнаруженный в Иерусалимском Университете (Израиль). Хотя существенного вреда этот вирус не принес, он быстро распространился по всему миру.

В пятницу 13 мая 1988 сразу несколько фирм и университетов нескольких стран мира «познакомились» с вирусом «Jerusalem» — в этот день вирус уничтожал файлы при их запуске. Это, пожалуй, один из первых MS-DOS-вирусов, ставший причиной настоящей пандемии — сообщения о зараженных компьютерах поступали из Европы, Америки и Ближнего Востока.

Червь Морриса

В 1988 Робертом Моррисом-младшим был создан первый массовый сетевой червь. 60000-байтная программа, разрабатывалась с расчётом на поражение операционных систем UNIX Berkeley 4.3, SUN. Вирус изначально разрабатывался как безвредный и имел целью лишь скрытно проникнуть в вычислительные системы, связанные сетью ARPANET и остаться там необнаруженным. Вирусная программа включала компоненты, позволяющие раскрывать пароли, существующие в инфицируемой системе, что, в свою очередь, позволяло программе маскироваться под задачу легальных пользователей системы, на самом деле занимаясь размножением и рассылкой копий. Вирус не остался скрытым и полностью безопасным, как задумывал автор, в силу незначительных ошибок, допущенных при разработке, которые привели к стремительному неуправляемому саморазмножению вируса.

По самым скромным оценкам инцидент с червём Морриса стоил свыше 8 миллионов часов потери доступа и свыше миллиона часов прямых потерь на восстановление работоспособности систем. Общая стоимость этих затрат оценивается в 96 миллионов долларов. Ущерб был бы гораздо больше, если бы вирус изначально создавался с разрушительными целями.

Червь Морриса поразил свыше 6200 компьютеров. В результате вирусной атаки большинство сетей вышло из строя на срок до пяти суток. Компьютеры, выполнявшие коммутационные функции, работавшие в качестве файл-серверов или выполнявшие другие функции обеспечения работы сети, также вышли из строя. 4 мая 1990 г. суд присяжных признал Морриса виновным. Он был приговорен к условному заключению сроком на два года, 400 часам общественных работ и штрафу размером 10 тыс. долларов.

В 1989 широкое распространение получили вирусы DATACRIME, которые, начиная с 12 октября разрушали файловую систему, а до этой даты просто размножались. Эта серия компьютерных вирусов начала распространяться в Нидерландах, США и Японии в начале 1989 г. и к сентябрю поразила около 100 тысяч ПЭВМ только в Нидерландах (что составило около 10 % от их общего количества в стране). Даже фирма IBM отреагировала на эту угрозу, выпустив свой детектор VIRSCAN, позволяющий искать характерные для того или иного вируса строки (сигнатуры) в файловой системе. Набор сигнатур мог дополняться и изменяться пользователем.

В 1989 году появился первый «троянский конь» AIDS. Вирус делал недоступными всю информацию на жестком диске и высвечивал на экране лишь одну надпись: «Пришлите чек на $189 на такой-то адрес». Автор программы был арестован в момент обналичивания чека и осужден за вымогательство. Также был создан первый вирус, противодействующий антивирусному программному обеспечению — The Dark Avenger. Он заражал новые файлы, пока антивирусная программа проверяла жесткий диск компьютера.

5. Методы защиты от компьютерных вирусов
Каким бы не был вирус, пользователю необходимо знать основные методы защиты от компьютерных вирусов. 

Для защиты от вирусов можно использовать: * общие средства защиты информации, которые полезны также и как страховка от физической порчи дисков, неправильно работающих программ или ошибочных действий пользователя; * профилактические меры, позволяющие уменьшить вероятность заражения вирусом; * специализированные программы для защиты от вирусов. 

Общие средства защиты информации полезны не только для защиты от вирусов. Имеются две основные разновидности этих средств: * копирование информации - создание копий файлов и системных областей дисков; * разграничение доступа предотвращает несанкционированное использование информации, в частности, защиту от изменений программ и данных вируса ми, неправильно работающими программами и ошибочными действиями пользователей. 

Несмотря на то, что общие средства защиты информации очень важны для защиты от вирусов, все же их недостаточно. Необходимо и применение специализированных программ для защиты от вирусов. Эти программы можно разделить на несколько видов: детекторы, доктора (фаги), ревизоры, доктора-ревизоры, фильтры и вакцины (иммунизаторы). 

Детекторы (сканеры)
Их задачей является постановка диагноза, лечением же будет заниматься другая антивирусная программа или профессиональный программист-"вирусолог". Следует подчеркнуть, что программы-детекторы могут обнаруживать только те вирусы, которые ей "известны".
Фаги (полифаги)
Программы, способные обнаружить и уничтожить вирус (фаги) или несколько вирусов (полифаги). Современные версии полифагов, как правило, обладают возможностью проведения эвристического анализа файлов — они исследуют файлы на предмет наличия кода, характерного для вируса (внедрения части этой программы в другую, шифрования кода и т.п.). 
Ревизоры
 Этот тип антивирусов контролирует все (по крайней мере, все известные на момент выпуска программы) возможные способы заражения компьютера.
Ревизоры  имеют две стадии работы. Сначала они запоминают сведения о состоянии программ и системных областей дисков (загрузочного сектора и сектора с таблицей разбиения жесткого диска). Предполагается, что в этот момент программы и системные области дисков не заражены. После этого с помощью программы-ревизора можно в любой момент сравнить состояние программ и системных областей дисков с исходным. О выявленных несоответствиях сообщается пользователю. 

Чтобы проверка состояния программ и дисков проходила при каждой загрузке операционной системы, необходимо включить команду запуска программы-ревизора в командный файл AUTOEXEC. BAT. Это позволяет обнаружить заражение компьютерным вирусом, когда он еще не успел нанести большого вреда. Более того, та же программа-ревизор сможет найти поврежденные вирусом файлы. 

Многие программы-ревизоры являются довольно "интеллектуальными" - они могут отличать изменения в файлах, вызванные, например, переходом к новой версии программы, от изменений, вносимых вирусом, и не поднимают ложной тревоги. Дело в том, что вирусы обычно изменяют файлы весьма специфическим образом и производят одинаковые изменения в разных программных файлах. Понятно, что в нормальной ситуации такие изменения практически никогда не встречаются, поэтому программа-ревизор, зафиксировав факт таких изменений, может с уверенностью сообщить, что они вызваны именно вирусом. 

Следует заметить, что многие программы-ревизоры не умеют обнаруживать заражение "невидимыми" вирусами, если такой вирус активен в памяти компьютера. 

Для проверки того, не изменился ли файл, некоторые программы-ревизоры проверяют длину файла. Но эта проверка недостаточна, некоторые вирусы не изменяют длину зараженных файлов. Более надежная проверка - прочесть весь файл и вычислить его контрольную сумму. Изменить файл так, чтобы его контрольная сумма осталась прежней, практически невозможно. 

Сторожа
 Резидентные программы, постоянно находящиеся в памяти компьютера и контролирующие все операции (не пользуются особой популярностью главным образом из-за большого количества ложных срабатываний, которые в отдельных случаях способны если не парализовать, то уж наверняка серьезно застопорить работу). 

Программы-фильтры
Располагаются резидентно в оперативной памяти компьютера и перехватывают те обращения к операционной системе, которые используются вирусами для размножения и нанесения вреда, и сообщают о них пользователю. Пользователь может разрешить или запретить выполнение соответствующей операции. 

Некоторые программы-фильтры не "ловят" подозрительные действия, а проверяют вызываемые на выполнение программы на наличие вирусов. Это вызывает замедление работы компьютера. 

Однако преимущества использования программ-фильтров весьма значительны - они позволяют обнаружить многие вирусы на самой ранней стадии, когда вирус еще не успел размножиться и что-либо испортить. Тем самым можно свести убытки от вируса к минимуму. 

Вакцины
 Используются для обработки файлов и загрузочных секторов с целью предотвращения заражения известными вирусами (в последнее время этот метод применяется все реже — вакцинировать можно только от конкретного вируса, причем некоторые антивирусы такую вакцинацию вполне могут спутать с самой болезнью, поскольку отличий вирусов от вакцин на самом деле очень мало). 

Как известно, ни один из данных типов антивирусов не обеспечивает стопроцентной защиты компьютера, и их желательно использовать в связке с другими пакетами. Вообще, выбор только одного, "лучшего", антивируса крайне ошибочен. 

6. Действия при заражении вирусом
При заражении компьютера вирусом (или при подозрении на это) важно соблюдать 4 правила:

 1) Прежде всего не надо торопиться и принимать опрометчивых решений. Непродуманные действия могут привести не только к потери части файлов, но к повторному заражению компьютера. 

2) Надо немедленно выключить компьютер, чтобы вирус не продолжал своих разрушительных действий. 

3) Все действия по обнаружению вида заражения и лечению компьютера следует выполнять при загрузке компьютера с защищенной от записи дискеты с ОС (обязательное правило). 

4) Если Вы не обладаете достаточными знаниями и опытом для лечения компьютера, попросите помочь более опытных коллег. 

7. Признаки заражения
Есть ряд признаков, свидетельствующих о заражении компьютера:

· вывод на экран непредусмотренных сообщений или изображений; 

· подача непредусмотренных звуковых сигналов; 

· неожиданное открытие и закрытие лотка CD-ROM-устройства; 

· произвольный, без вашего участия, запуск на компьютере каких-либо программ; 

· при наличии на вашем компьютере межсетевого экрана, появление предупреждений о попытке какой-либо из программ вашего компьютера выйти в интернет, хотя вы это никак не инициировали. 

Если вы замечаете, что с компьютером происходит подобное, то с большой степенью вероятности можно предположить, что ваш компьютер поражен вирусом.

Кроме того, есть некоторые характерные признаки поражения вирусом через электронную почту:

· друзья или знакомые говорят вам о сообщениях от вас, которые вы не отправляли; 

· в вашем почтовом ящике находится большое количество сообщений без обратного адреса и заголовка. 

Следует отметить, что не всегда такие признаки вызываются присутствием вирусов. Иногда они могут быть следствием других причин. Например, в случае с почтой зараженные сообщения могут рассылаться с вашим обратным адресом, но не с вашего компьютера.

Есть также косвенные признаки заражения вашего компьютера:

· частые зависания и сбои в работе компьютера; 

· медленная работа компьютера при запуске программ; 

· невозможность загрузки операционной системы; 

· исчезновение файлов и каталогов или искажение их содержимого; 

· частое обращение к жесткому диску (часто мигает лампочка на системном блоке); 

· интернет-браузер «зависает» или ведет себя неожиданным образом (например, окно программы невозможно закрыть). 

В 90% случаев наличие косвенных симптомов вызвано сбоем в аппаратном или программном обеспечении. Несмотря на то, что подобные симптомы с малой вероятностью свидетельствуют о заражении, при их появлении рекомендуется провести полную проверку вашего компьютера установленной на нем антивирусной программой. 

8. Характеристики антивирусных пакетов
    Теперь о некоторых характеристиках антивирусных пакетов. Первое, на что пользователи обращают внимание, это количество распознаваемых сигнатур — последовательностей символов, однозначно определяющих вирус. Следует отметить, что производители применяют разные системы подсчета сигнатур: если у одних различные версии или близкие по характеристикам версии вирусов считаются за одну сигнатуру, то другие подсчитывают все вариации. Лучшие из пакетов определяют более 10 тысяч вирусов, что несколько меньше общего числа существующих сегодня вредоносных программ. Второй параметр — наличие эвристического анализатора неизвестных вирусов; его присутствие очень полезно, но существенно замедляет время работы программы. 

9. Диагностика компьютера на наличие вируса
1. Отключите компьютер от Интернета. 

2. Отключите компьютер от локальной сети, если он к ней был подключен. 

3. Если симптом заражения состоит в том, что вы не можете загрузиться с жесткого диска компьютера (компьютер выдает ошибку, когда вы его включаете), попробуйте загрузиться в режиме защиты от сбоев или с диска аварийной загрузки Windows, который вы создавали при установке операционной системы на компьютер. 

4. Прежде чем предпринимать какие-либо действия, сохраните результаты вашей работы на внешний носитель (дискету, CD-диск, флэш-карту и пр.). 

5. Скачайте и установите пробную  или же купите полную версию антивируса, если вы этого еще не сделали и на вашем компьютере не установлено других антивирусных программ. 

6. Получите последние обновления антивирусных баз. Если это возможно, для их получения выходите в интернет не со своего компьютера, а с незараженного компьютера друзей, из интернет-кафе, с работы. Лучше воспользоваться другим компьютером, поскольку при подключении к интернету с зараженного компьютера есть вероятность отправки вирусом важной информации злоумышленникам или распространения вируса по адресам вашей адресной книги. Именно поэтому при подозрении на заражение лучше всего сразу отключиться от интернета. 

7. Установите рекомендуемый уровень настроек антивирусной программы. 

Запустите полную проверку компьютера.

10. Сайты бесплатных антивирусов в Интернете
	Название антивируса
	Сайт

	NOD32 для Windows
	http://www.nod-32.ru/trial.html

	AVG Anti-Virus
	http://www.grisoft.com/doc/231/us/crp/2

	Comodo Antivirus
	http://antivirus.comodo.com/download.html

	Avast! 4 Home Edition Free
	http://www.avast.ru/Free_Avast_home_edition_download.htm

	Avira AntiVir Personal Edition Classic
	http://www.free-av.com/


	Онлайновые антивирусы

	Kaspersky Online Scanner
	kaspersky.ru/virusscanner

	Panda Nanoscan
	nanoscan.com

	BitDefender Online Scanner
	bitdefender.com

	Symantec Virus Detection
	security.symantec.com

	McAfee FreeScan
	us.mcafee.com/root/mfs/default.asp

	MyV3
	global.ahnlab.com/global/products/myv3.html

	Trend Micro HouseCall
	housecall.trendmicro.com


Вывод
Мы узнали, что кроме существования полезных программ существуют и вредоносные программы для компьютера, то есть вирусы. Они существенно осложняют работу ПК. Мы рассказали об основных видах и свойствах вирусных программ и практических действий при встрече с ними. Результатом данной научной работы является разработка авторского цифрового образовательного продукта (ЦОП) по информатике для 10 класса, а также создание страницы на сайте лицея №49, посвященной теме вирусов и методов борьбы с ними. Цель нашей научной работы мы считаем завершенной.
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Приложение 1

Цель

Проверить компьютер на наличие вирусов. При обнаружении зараженных файлов, вылечить их или удалить.

Выполнение

1. С помощью лицензионного  антивируса Dr.Web с обновлёнными вирусными базами мы просканировали жесткий диск школьного компьютера.

2. После сканирования были обнаружены вирусы:
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3.  Найденные зараженные файлы мы попытались вылечить, но они были неизлечимы, и мы удалили их. 

Приложение 2

Статистический опрос

Среди учеников 10 классов по данной теме был проведен статистический опрос. Ученикам было предложено ответить на следующие вопросы: 

1.  Где Вы  пользуетесь компьютером? 

2.  Как часто Вы сталкиваетесь с компьютерными вирусами?

3.  Что Вы делали при встрече с вирусами?

4.  Как много вирусов сейчас на Вашем компьютере?

5.  Как часто Вы проводите диагностику своего компьютера на вирусы?

6. Каким антивирусом Вы пользуетесь?

Проведенный опрос дал следующие результаты: 
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Вывод по статистическому опросу
Обработка результатов статистического опроса показала, что менее половины опрошенных хорошо информированы о видах вирусов, об антивирусных программах, их классификации и принципах действия. Необходимо более детально изучить эту тему в курсе информатики и проинформировать учащихся о наличии бесплатного антивирусного программного обеспечения.
Приложение 3
Характеристика бесплатных антивирусов

Мы рассмотрим и сравним несколько бесплатных антивирусных программ, которые способны не только сканировать файлы по запросу пользователя, но и осуществлять мониторинг его работы в реальном времени.

Условия тестирования. Объем занимаемой оперативной памяти нельзя считать абсолютным показателем, ведь в разных условиях он существенно отличается. Поэтому мы решили измерить скорость сканирования. В качестве тестового материала использована директория C:\Windows\System32, которая содержит исполняемые файлы, DLL-библиотеки и многое другое, что критически важно для нормальной работы системы. Как показывает опыт, именно эта директория чаще всего подвергается заражению вредоносными программами. Объем System32 в нашем случае составил 1,24 Гб, а тесты проводились на компьютере с процессором Pentium IV 2,4 ГГц и объемом ОЗУ 1 Гб с установленной ОС Windows XP SP2.

Active Virus Shield
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Знаменитый "Антивирус Касперского" в представлении не нуждается. Благодаря мощной рекламе и маркетингу этот продукт является одним из лидеров на антивирусном рынке. Но от одной только рекламы не было бы толку, если бы не качественные показатели данного продукта. Хотя сейчас речь не о нем, точнее – не совсем о нем.

Дело в том, что "Лаборатория Касперского" заключила с американской компанией AOL специальное OEM-соглашение, согласно которому последняя выпускает на базе "Антивируса Касперского" свой собственный антивирус, который при этом для некоммерческого использования абсолютно бесплатен, а по своим функциональным возможностям и по частоте обновлений практически идентичен ему. От пользователя требуется лишь при скачивании указать адрес электронной почты, на который сразу же будет выслан ключ сроком на один год. 

В Active Virus Shield работают те же технологии сканирования и мониторинга, что и в "Антивирусе Касперского" 6.0, однако отсутствует возможность проверки http-трафика и поиска руткитов. Кроме того, нельзя создавать аварийные диски для лечения системы. Вот, пожалуй, и все отличия. 

Русский интерфейс отсутствует, правда это нельзя считать серьезным недостатком, так как интерфейс "Антивируса Касперского" и, соответственно, Active Virus Shield настолько прост и понятен, что и совершенно несведущий в английском пользователь без труда сориентируется в нем. 

Необходимо отметить, что одновременно с антивирусом пользователь получает инструментальную панель AOL для браузера Internet Explorer, но ее при необходимости можно сразу же отключить или удалить, и это не повлияет на работу программы. Теперь зададим риторический вопрос: "А зачем платить деньги, если то же самое вполне легально можно получить и бесплатно?". 

Что касается скорости сканирования, то Active Virus Shield продемонстрировал неплохой результат. Тестовая директория была просканирована за четыре с небольшим минуты.

AVG Anti-Virus Free Edition
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Чешская компания Grisoft выпускает целый ряд программных продуктов под общим брендом AVG. Ее продуктовая линейка включает в себя как небольшие утилиты для домашнего компьютера, так и комплексные решения для защиты информации уровня предприятия. Специально для домашних пользователей предназначен бесплатный антивирус AVG Anti-Virus Free Edition. 

С помощью этого антивируса можно сканировать выбранные файлы (даже внутри архивов), отдельные директории, либо жесткие диски целиком, а также вести мониторинг системы в режиме реального времени. При сканировании программа применяет эвристические методы анализа. Найденные зараженные файлы помещаются на "карантин". Есть возможность запланировать регулярное сканирование в определенный период времени.

К сожалению, в бесплатной версии отсутствует возможность проверки на наличие руткитов, но это дело поправимое. На сайте Grisoft можно найти абсолютно бесплатную утилиту, которая как раз и призвана найти и обезвредить все руткиты на жестком диске. 

Интерфейс AVG Anti-Virus Free Edition переведён на множество языков, однако русского языка в их числе нет.

В качестве несомненных достоинств можно упомянуть небольшой размер регулярных обновлений антивирусных баз. С тестовым заданием программа справилась за пять с небольшим минут.

Avira AntiVir Personal Edition Classic
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Знаменитый антивирус от германской компании Avira является одним из наиболее известных в мире бесплатных продуктов данной категории. 

Помимо сканирования и мониторинга системы, он также позволяет проверять почтовый SMTP-трафик. Что касается проверки входящей почты, то она доступна лишь в Premium-версии, за которую, увы, придется заплатить (цена - 20 евро).

К несомненным преимуществам AntiVir Personal Edition Classic можно отнести тот факт, что программа защищает пользователя не только от вирусов, червей и троянов, но также от "дозвонщиков", программ-шуток, руткитов. Поддерживается и эвристический анализ, причем пользователь может самостоятельно установить в меню уровень его глубины. Шпионские и рекламные модули эта версия обнаруживать не умеет, подобная защита имеется только в AntiVir Permium.

          Найденные вредоносные программы могут быть удалены немедленно, либо помещены на карантин. Разработчиками антивируса предусмотрена возможность его работы по заданному расписанию. 

Хотя русскоязычный интерфейс отсутствует, разобраться в возможностях AntiVir Personal Edition Classic нетрудно даже тем, кто ни слова не понимает по-английски. Впрочем, не так давно один из российских дистрибьюторов компании Avira открыл русскоязычный сайт, посвященный ее продуктам, так что, возможно, локализованная версия скоро появится.

C предложенным тестовым заданием антивирус справился очень быстро – ровно за три минуты.

Comodo Antivirus

Эта программа способна вызвать разве что недоумение. Разработчиками заявлен целый набор полезных возможностей, таких как эвристический анализ, постоянный мониторинг запущенных процессов, проверка входящего и исходящего почтового трафика и многое другое. Но на практике дело обстоит не столь радужно. Впрочем, обо всем по порядку. 

При первом запуске Comodo Antivirus анализирует все запущенные в системе процессы. Перед пользователем возникает специальное диалоговое окно c информацией об анализируемом процессе и соответствующем исполняемом файле. Антивирус сообщает, что этот процесс ему неизвестен и предлагает пользователю разрешить или заблокировать его, внести в список "доверенных" процессов и отправить разработчикам информацию о нем и о породившем его файле. Программа считает неизвестными практически все процессы, включая критически важные для работы Windows. 

Что касается главного окна программы, то нам его вызвать просто не удалось, при нажатии на ярлык Comodo Antivirus попросту ничего не происходило, как не происходило и при попытке запустить через контекстное меню процесс сканирование какого-либо объекта или папки. Таким образом, тестовое задание программа выполнить не смогла. Согласитесь, это, по крайней мере, очень странно. На различных форумах нам приходилось видеть всевозможные негативные отзывы пользователей об этом антивирусе, такие как, к примеру, "синий экран смерти", возникающий при выполнении тех или иных операций. Остается надеяться, что в будущем разработчики исправят все ошибки, и Comodo Antivirus, наконец, можно будет оценить по достоинству.

Avast Home Edition
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Еще один бесплатный антивирус чешского производства. Помимо мониторинга и сканирования по запросу, поддерживается сканирование архивных файлов и проверка входящей и исходящей почты. Вредоносные программы определяются не только на основе сигнатур, но и путем эвристического анализа. 

Для домашних пользователей антивирус бесплатен, однако требуется зарегистрировать программу и оставить свой адрес электронной почты, на который будет выслан ключ с лицензией на программу сроком на один год. 

Процесс настройки Avast Home Edition начинается уже в процессе инсталляции программы. Пользователь может выбрать, какие модули резидентной защиты требуется установить, а какие не нужны. В частности, предлагаются модули для мониторинга интернет-мессенджеров, P2P-трафика, почтовых клиентов Outlook и The Bat!

Настройку можно продолжить уже по завершении инсталляции. В первую очередь нужно включить модуль резидентной защиты и настроить его чувствительность. Для этого используется специальный ползунок, передвигая который можно установить требуемое значение. Таким же образом настраивается механизм сканирования файлов. От пользователя не требуется отмечать какие типы файлов программа должны проверять, он лишь должен выбрать один из трех вариантов – экспресс-сканирование, обычное сканирование или полное сканирование. Для проверки внутри архивных файлов следует поставить галочку в соответствующем пункте. 

Еще одна интересная функция данной программы – наличие генератора восстановительной базы данных (VRDB). Он собирает информацию об установленных на компьютере приложениях, и в случае заражения этих приложений вирусом помогает восстановить их в первозданном состоянии. Можно возразить, что подобная возможность не очень важна, ведь в Windows имеется "Восстановление системы". Но многие пользователи в целях экономии места на жестком диске отключают "Восстановление системы", и в случае вирусного заражения остаются совершенно беззащитными. К сожалению, от рекламных модулей (adware) Avast Home Edition защищать не умеет.

Программа также не может находить и блокировать вредоносные скрипты на веб-страницах, а также не поддерживает работу через командную строку. Эти функции присутствуют в Avast Professional Edition. 

Что касается тестового задания, то с настройками по умолчанию (обычное сканирование и отключенная проверка архивов) оно было выполнено за четыре с половиной минуты.

Интерфейс программы полностью переведен на русский язык.

Сравнение программ и выводы

Как видно из результатов нашего небольшого (и, вероятно, неполного) обзора, практически все бесплатные антивирусы сходны по своим функциональным возможностям. Как правило, все они выглядят немного урезанными по сравнению со своими коммерческими "собратьями". Разработчики чаще всего экономят на мониторинге http-трафика и на защите от шпионских и рекламных модулей. Ни в одной бесплатной программе нет защиты от спама.
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По скорости сканирования лидером можно назвать Avira AntiVir Personal Edition Classic, а по функциональности "пальму первенства" можно было отдать программе Active Virus Shield или Avast Home Edition. Мы сделали выбор в пользу последнего, так как у него имеется русский интерфейс.
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